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Historischer Rückblick über die Kameraüberwachung in Deutschland

Die optische Überwachung von öffentlichen Straßen und Plätzen hat in Deutschland eine lange Geschichte. Schon 1958 wurde in München eine Verkehrszentrale eingerichtet, an die von stationären Fernsehkameras bewegte Bilder über 17 Verkehrsschwerpunkte übertragen wurden. 1959 kam dann zur Überwachung des Straßenverkehrs während der Industriemesse und der Luftfahrtausstellung in Hannover eine Industriefernsehanlage zum Einsatz. Ein Jahr später wurde diese Anlage durch mobile, unter anderem in Hubschraubern installierte Kameras ergänzt. 1964 wurde der Münchner Stadtpolizei die erste mobile Fernsehaufnahmeanlage übergeben, um Lücken der stationären Beobachtung füllen zu können, wie zum Beispiel bei „größeren Menschenansammlungen, Aufmärschen, Versammlungen unter freiem Himmel, eventuell bei Streiks, Krawallen oder Ähnlichem“.

Hannover war 1976 die erste deutsche Stadt, in der mit 25 ferngesteuerten, schwenkbaren, stationären Zoom-Kameras der Dauereinsatz der Videotechnik praktiziert wurde. Vorbild war London, wo bereits zwei Jahre zuvor 145 Kameras zur Überwachung der großen Verkehrsadern aufgebaut worden waren. Von Beginn an wurde nicht nur der Autoverkehr überwacht; an einigen Stellen zielten die Maßnahmen auch gegen „Rand- und Problemgruppen“.

Die Kameras wurden kleiner und leichter und vor allem leistungsfähiger und zahlreicher. Schon in den 70er Jahren wurden die Kameras so billig, daß sie zur flächendeckenden Kontrolle von Bahnsteigen, Rolltreppen, Tunneln, Kreuzungen, Fußgänger- und Einkaufszonen, Warenhäusern und Bahnhöfen genutzt werden konnten. Die Videoüberwachung wurde zum nicht täuschbaren Gefahrenmelder und, zum Beispiel bei Verkehrskontrollen, zum unbestechlichen Beweismittel. Die seit 1976 bundeseinheitlich ausgebildeten polizeilichen Beweissicherungs- und Dokumentations- Trupps überwachen Demonstrationen mit kleinen handlichen Videokameras, mit denen auch gestochen scharfe Portraitaufnahmen gefertigt werden können.

Anfang der 80er Jahre wurden am „eisernen Vorhang“ automatische Kameras in Grenzkontrollbereichen installiert. Nachdem der „antifaschistische Schutzwall“ Ende der 80er Jahre eingerissen worden war, wurde weiter im Osten ein neuer „elektronischer Vorhang“ aufgebaut. 1996 schließlich führte Leipzig als erste Stadt in Deutschland einen Modellversuch zur „Videoüberwachung von Kriminalitätsschwerpunkten“ durch.

Heute sollen bereits 400 000 Überwachungskameras in Deutschland ein Auge auf die Bürger haben. Sie hängen in Banken, Rathäusern, Gerichten, Casinos, Spielhallen, Tankstellen, Fabriken, Büros, Supermärkten und Polizeiwachen. Über die Hälfte der 16 600 deutschen Tankstellen ist mit Videokameras ausgerüstet, jede Bank und jede Sparkasse haben mehrere, im Frankfurter Hauptbahnhof kontrollieren rund 120 Kameras die Wartenden.

Ein aktuelles Beispiel bietet auch die Expo. Es gibt eine nahezu flächendeckende Videoüberwachung rund um die Uhr mit all den datenschutzrechtlichen Problemen, die damit verbunden sind. Allein auf dem Expo-Gelände sollen 260 Videokameras eingesetzt werden, die die Expo-Besucher filmen und deren Bilder in der Expo-Betriebs- und Sicherheitszentrale zur Auswertung zusammen laufen. Darüber hinaus gibt es noch 20 Kameras des privaten Verkehrslenkungssystems "Move", deren spezielle Objektive Autos sehr stark vergrößert darstellen können; dabei sind dann im Zweifel auch Fahrer und Beifahrer zu erkennen.

Auch die Deutsche Bahn will 100 leistungsstarke Kameras zur Überwachung gefährdeter Bereiche installieren und die Hannoveraner Straßenbahn-Gesellschaft weitere 250 Überwachungskameras. Mit diesem großangelegten Feldversuch soll der Weltöffentlichkeit demonstriert werden, wie eine fünfmonatige Ausnahmesituation überwachungstechnisch in den Griff zu bekommen ist.

In Berlin und Hamburg planen Wohnungsbaugenossenschaften Spielplätze, Tiefgaragen und Hauseingänge in Wohngebieten überwachen zu lassen und die Aufnahmen über das siedlungseigene Kabelnetz in die Wohnungen der Mieter zu übertragen. Daß ein gewöhnlicher Videorecorder ausreichend ist, um dieses Material dann aufzeichnen zu können, stört bei den Planern niemanden. Nach momentan geltendem Recht ist das alles legal, da es keinerlei gesetzliche Regelungen für Kameraüberwachung auf Privatgelände gibt.

Mit der Videoaufzeichnung untrennbar verbunden sind natürlich auch die Gefahren des Mißbrauchs. Die Aufzeichnungen lassen sich verfälschen und ermöglichen es auch Vorgänge aus einem konkreten Zusammenhang zu reißen, indem nur Teilausschnitte präsentiert werden.

Deutsches Sahnehäubchen der Entwicklung ist eine Software, die eine demographische Analyse der Menschen im Kamerabereich nach Alter, Geschlecht und „Rasse“ durchführt.

Person Spotter – ein System zur Gesichtserkennung

[image: image3.jpg]


"Person Spotter" wurde unter der Leitung von Prof. Dr. Christoph von der Malsburg und Dr. Hartmut Neven (Institut für Neuroinformatik der RUB und der University of Southern California) entwickelt. Mit ihm lassen sich auch in bewegten Szenen einzelne Gesichter automatisch identifizieren. Das Programm hat sich kürzlich in einem Wettbewerb der Army Research Laboratories als das bislang beste Gesichtserkennungsprogramm erwiesen.

Mithilfe eines plastischen Netzes werden Gesichter auf einem Videobild analysiert. Dabei kommt es nicht auf Einzelheiten an, sondern die Gesamtheit der Maßpunkte ermöglicht die Erkennung.

"PersonSpotter" sucht nach Gesichtern in Videosequenzen und vergleicht sie mit anderen, die in einer Datenbank gespeichert sind. Zwölf Videobilder können pro Sekunde abgetastet und bis zu acht Personen pro Minute erkannt werden. Auch unter den schwierigen Bedingungen von Realsituationen könne "PersonSpotter" zuverlässig eingesetzt werden. "PersonSpotter" kann auch aus bewegten Menschenmengen und in chaotischen Umgebungen Gesichter erkennen und identifizieren, in gewissen Grenzen selbst dann, wenn das Gesicht durch Bart, Brille oder Haarschnitt verändert wurde. 

Integrated Traffic and Pedestrian Vision System - ein System zur automatisierten Videoüberwachung und Bewegungsinterpretation

Es handelt sich hierbei um ein Gemeinschaftsprojekt der Fachgruppen für visuelle Verarbeitung der Universitäten Leeds und Reading. Das Projekt kombiniert zwei modellbasierte Verfolgungssysteme: 

Leeds steuert ein System für die Verfolgung von veränderlichen Objekten (Personen) auf Polygonbasis bei, in Reading wurde ein geometrisches 3D-Modell zur Verfolgung starrer Objekte (Fahrzeuge) entwickelt.
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Durch die Beobachtung von sehr vielen Interaktionen und Konstellationen zwischen  Fahrzeugen und Passanten war es möglich ein probabilistisches Modell zu entwerfen das aus den Bewegungen der verfolgten Objekte Rückschlüsse auf ihre Intentionen schließen kann.  
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Gesetzlicher Rahmen für die Überwachung mittels Videokameras

Wie das Leipziger Beispiel zeigt, ist eine Überwachung öffentlicher Plätze schon jetzt möglich. 

Der verdeckte Einsatz von Überwachungstechnik ist jedoch laut Polizeigesetz der Länder nur bei Zielpersonen möglich, die mutmaßlich Straftaten von erheblicher Bedeutung begehen wollen. Prinzipiell ist die Herstellung von Videoaufnahmen für die Aufklärung eines Delikts oder der Festnahme eines Schuldigen erlaubt, die Formulierung beinhaltet allerdings auch, dass eine Verhältnismäßigkeit zwischen der Straftat und der Art und Dauer der Überwachung bestehen muss. Des Weiteren darf eine Überwachung auch auf Personen ausgeweitet werden die dem „Kontakt- und Begleitkreis“ des Verdächtigen angehören.

Aus technischen Gründen ist in diesem Zusammenhang auch erlaubt, unbeteiligte Dritte zu erfassen. Videoaufnahmen dürfen sich allerdings nur auf den Außenbereich  oder den Zugang zu einer Wohnung beschränken, das direkte Filmen im oder in den Wohnbereich hinein ist verboten.  

Übersichtsaufnahmen zur Prävention einer gegenwärtigen Gefahr sind rechtlich unbedenklich. Unter einer gegenwärtigen Gefahr sind öffentliche Demonstrationen oder Großveranstaltung zu verstehen, bei denen die Möglichkeit besteht, dass von bestimmten Personengruppen eine Bedrohung ausgeht. Diese Gruppe kann zum Beispiel aus  randalierenden Sportfans bestehen.

Eine solche „prophylaktische“ Maßnahme ist durch das Landespolizeirecht abgedeckt, somit untersteht die diesbezügliche Gesetzgebung den Ländern.

Darüber hinaus dürfen auch allgemein zugängliche Plätze und Räume unter eine optische Überwachung gestellt werden. Dies soll das Sicherheitsgefühl der Bürger an Kriminalitätsschwerpunkten und als besonders bedrohlich eingestuften Bereichen stärken. Bedenklich ist jedoch, dass dies gleichzeitig eine Einschränkung des Persönlichkeitsrecht jedes einzelnen Passanten darstellt, da er auch als unbescholtener, gesetzestreuer Bürger kontrolliert wird. Das Wissen, dauerhaft beobachtet zu werden, bedeutet für den Einzelnen einen besonderen psychischen Druck, mit der Konsequenz einer Beeinträchtigung seiner persönlichen Entfaltung, dies wird allerdings durch das im Grundgesetz verankerte Persönlichkeitsrecht garantiert. Somit ist eine dauerhafte, flächendeckende Überwachung verfassungswidrig. Besonders gefährlich ist, in Verbindung mit der eingangs erwähnten Technik, die Möglichkeit, Individuen automatisch zu identifizieren und anhand der von ihnen gemachten Videoaufnahmen zu verfolgen. Videoaufzeichnungen bei öffentlichen Versammlungen sind darüber hinaus Eingriffe in die Versammlungsfreiheit, da sie geeignet sind die Entscheidungen der Teilnehmer bzw. die Teilnahme von Interessenten zu beeinflussen.

Bezüglich der automatisierten Erkennung von Straftatabsichten mittels des „Integrated Traffic and Pedestrian Vision System“ oder ähnlichen Systemen, ist noch Artikel 15 der europäischen Direktive von 1995 zum Schutz des Individuums und der Verarbeitung persönlicher Daten zu berücksichtigen. Im wesentlichen steht dort: 

"Mitgliedsstaaten sollen das Recht jedes Menschen garantieren, nicht einer Entscheidung unterworfen zu werden, die rechtliche Folgen mit sich bringt, die ihn betreffen oder sich erheblich auf ihn auswirken, und die nur auf der automatischen Verarbeitung von Daten basiert." 

Dementsprechend darf der Alarm aufgrund eines Verdachtsmoments eines noch so intelligenten Überwachungssystem keine rechtlichen Konsequenzen für eine Person haben. Der Verdächtige muss weiterhin in flagranti erwischt werden.

Zukünftige Gesetzeslage in Deutschland

Die Bundesregierung plant zur Zeit eine umfassende Änderung des Datenschutzgesetzes und damit eine Anpassung an heutige Gegebenheiten. Den ersten Teil davon bildet eine nun vorliegende Gesetzesnovelle.

In dem Entwurf heißt es, die Videoüberwachung „ist nur zulässig, so weit dies zur Aufgabenerfüllung, zur Wahrnehmung des Hausrechts oder zur Erfüllung eigener Geschäftszwecke ist und keine Anhaltspunkte bestehen, daß schutzwürdige Interessen der betroffenen Personen überwiegen.“ Die Umstände der Beobachtung und die verantwortliche Stelle seien durch geeignete Maßnahmen erkennbar zu machen. Dies könne zum Beispiel durch deutlich sichtbare Hinweisschilder geschehen, heißt es in der Begründung.

Die neue Vorschrift, mit der erstmals die Videoüberwachung in Deutschland auf eine gesetzliche Grundlage gestellt wird, erfasse nur öffentlich zugängliche Räume. Die Speicherung von erhobenen Daten soll zulässig sein, wenn dies zum Erreichen eines verfolgten Zweckes notwendig sei.

Während das bisherige Gesetz lediglich die Tätigkeiten nennt, bei denen es angewandt werden soll, schließt das neue Gesetz nur noch solche Datenverarbeitungen vom Anwendungsbereich aus, die von einer „natürlichen Person zur Ausübung ausschließlich persönlicher oder familiärer Tätigkeiten vorgenommen werden“.

Zudem soll künftig nach dem Willen der Regierungskoalition zurückhaltender mit der Erhebung und Verarbeitung von Daten umgegangen werden. Daher wird im neuen Gesetz der Grundsatz der „Datenvermeidung und Datensparsamkeit“ eingeführt. So heißt es im Entwurf: „Gestaltung und Auswahl von Datenverarbeitungssystemen haben sich an dem Ziel auszurichten, keine oder so wenig personenbezogene Daten wie möglich zu erheben, zu verarbeiten oder zu nutzen.“

Dies geht einher mit einer Ausweitung der Rechte betroffener Personen. Diese müssen zukünftig benachrichtigt werden, wenn öffentliche Stellen Daten von ihnen nicht selbst, sondern von anderen Stellen erhoben haben. Der Betroffene muß grundsätzlich über die Speicherung, die Identität der verantwortlichen Stelle sowie über Zweck der Erhebung, Verarbeitung oder Nutzung informiert werden. Auch das Recht auf Schadenersatz wird erweitert.

Haltungen der Parteien zur Einführung der Videoüberwachung
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Für CDU und CSU stellt die Videoüberwachung nur einen Teil ihres neuen sicherheitspolitischen Konzepts dar, das demnächst verabschiedet werden soll.

Die Schwesterparteien wollen öffentliche Straßen und Plätze, die als Kriminalitätsbrennpunkte gesehen werden, rund um die Uhr mit Videokameras überwachen. Straftaten sollen so verhindert bzw. aufgeklärt werden. Außerdem soll auf diese Weise das Sicherheitsgefühl der Bürger gestärkt werden.

Um im Rahmen eines umfassenden polizeilichen Einsatzkonzeptes eine schnelle polizeiliche Reaktion auf erkannte Gefahrensituationen und Straftaten zu ermöglichen, sind die Videoaufnahmen in rund um die Uhr besetzte polizeiliche Einsatzzentralen live zu übertragen und ständig zu überwachen. 

Gleichzeitig ist eine zeitweilige Speicherung der Videoaufnahmen erforderlich, um eine lückenlose Dokumentation des Tatgeschehens zur Beweisführung in Ermittlungsverfahren zu ermöglichen, nachträglich angezeigte Straftaten durch Geschädigte und Zeugen rekonstruieren zu können oder weitere Ansatzpunkte für die Fahndung nach Straftätern zu erhalten. Die Videoüberwachung soll für die Betroffenen erkennbar sein und Aufzeichnungen müssen nach spätestens 24 Stunden wieder gelöscht werden, falls keine Strafanzeige aus dem überwachten Bereich eingeht. Nach der Meinung von CDU Rechtsexperten Pofalla ist Datenschutz zwar wichtig, „darf aber nicht soweit gehen, daß effektive Verbrechensbekämpfung behindert wird“.
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Der Einsatz von Videotechnik soll für die CDU nicht dazu dienen, Arbeitsplätze bei der Polizei einzusparen, denn eine gezielte Überwachung macht nur Sinn, wenn bei der Beobachtung von Straftaten ein Zugriff unverzüglich erfolgen kann.

Die SPD lehnt laut ihrem innenpolitischem Sprecher Wiefelspütz eine unkritische und flächendeckende Überwachung ab, sieht aber einen Sinn in der Überwachung von speziellen Orten, um Verbrechen vorbeugend verhindern zu können. Sie steht auch einer Überwachung von öffentlichen Plätzen, Bahnhöfen oder Tunneln positiv gegenüber, um das Sicherheitsgefühl der Bürger zu erhöhen. Die offene Videoüberwachung soll dabei in erster Linie präventiv wirken, also potentielle Straftäter von ihrem Tun abhalten sowie Gefahren und Störungen der öffentlichen Sicherheit und Ordnung abwehren. Bundesinnenminister Otto Schily spricht in diesem Zusammenhang auch von "Bildübertragung mit präventivem Charakter". Erst in zweiter Linie sollen dann mit verdeckten Kameras Straftäter ermittelt werden.
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Die Haltung der SPD zur Möglichkeit der Aufzeichnung und Kennzeichnungspflicht der überwachten Gebiete deckt sich in etwa mit den Ansichten der CDU. Nur bei der Aufbewahrungsdauer fordert die SPD eine deutlich kürzere zeitliche Beschränkung.

Die Grünen halten die Pläne der CDU für nicht notwendig und sogar für rechtsstaatlich nicht vertretbar. Der hessische Fraktionsvorsitzende der Grünen Tarek Al-Wazir bezeichnet die Pläne als einen „eklatanten Eingriff in die Privatsphäre aller unbescholtenen Bürgerinnen und Bürger“. Das geht bis hin zur Behauptung die CDU wolle flächendeckende Videoüberwachung oder gar einen totalen Überwachungsstaat. Die Grünen lehnen einen Spähangriff grundsätzlich ab und fordern statt dessen eine Entlastung der Polizisten von ihren Verwaltungsaufgaben, um dafür verstärkte Polizeipräsenz an Kriminalitätsschwerpunkten ermöglichen zu können.
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Nach Meinung der Grünen gaukelt die Videoüberwachung dem Bürger eine bessere Sicherheit nur vor, da in der Realität gar nicht genug Personal existiert, um die Kontrollmonitore zu überwachen und im Ernstfall Maßnahmen einzuleiten.

[image: image11.png]


Die FDP wird ihre Position erst auf dem Bundesparteitag festlegen, ist einer Videoüberwachung aber nicht grundsätzlich abgeneigt. Sie ist für eine Überwachung von Kriminalitätsschwerpunkten legt dabei aber Wert auf eine Hinweispflicht. Außerdem muß genau geregelt sein, in welchen Fällen eine reine Überwachung und wann eine Aufzeichnung des Geschehens zu erfolgen hat. Weiterhin soll auch entsprechendes Personal bei den Polizeibehörden abgestellt werden, um im erforderlichen Fall eingreifen zu können.

Die PDS schließlich ist der Meinung, daß die Einführung von Videoüberwachungsmaßnahmen nur Scheinaktivitäten der jeweiligen Landesregierungen sind, die die Kriminalität nur zeitlich und räumlich verlagern anstatt diese zu verhindern. Außerdem führe diese Überwachung zu einem weiteren Abbau der Grundrechte.

Ganz entgegen dieser massiven Ablehnung stimmt die PDS in Sachsen-Anhalt dem neuen Polizeigesetz der von ihr geduldeten SPD-Regierung zu. Der parlamentarische Geschäftsführer Wulf Galler erklärt dazu: „Wir tun alles, damit das Land nicht im Chaos versinkt“.

Haltung der Polizei zur Videoüberwachung

Die Haltung der Polizei zu diesem Thema ist nicht eindeutig positiv, wie man vielleicht erwarten würde. Auch hier gibt es Stimmen, die vor den Folgen des Einsatzes der Videoüberwachung warnen.

Der Bund Deutscher Kriminalbeamter (BDK) fordert die Regierung auf, die Überwachung von kriminalitätsgefährdeten Örtlichkeiten im Polizeigesetz zu regeln. Seiner Ansicht nach kann die Videoüberwachung eine geeignete Möglichkeit sein, um auf öffentlichen Wegen, Straßen und Plätzen Straftaten zu verhindern. Die Videoüberwachung an Plätzen, die Tatorte für Straßenkriminalität oder Aufenthaltsorte von Straftätern sind, muß aber unter eindeutigen rechtsstaatlichen Bedingungen erfolgen. Dabei genügt es aber nicht, lediglich Bildschirme zu beobachten. Die Überwachung sollte mit einer befristeten Aufzeichnung und einer Aufbewahrungsdauer von mindestens 48 Stunden verbunden sein. Aufgezeichnete Daten von Straftaten und Straftätern müssen zu Beweis- und Fahndungszwecken genutzt werden können. Deshalb muß eine leistungsfähige Bildaufzeichnungstechnik gewählt werden, die auch Ausschnittsvergrößerungen von Tätern und Tathandlungen ermöglicht.

Der BDK weist darauf hin, daß auch private Sicherheitsunternehmen, Privatpersonen, öffentliche Verkehrsbetriebe an vielen Orten, in Bahnen, in Unternehmen, in Kaufhäusern Videoüberwachungstechnik installiert haben. Der BDK fordert, daß solche Videoaufzeichnungen, die auch den öffentlichen Verkehrsraum betreffen, der Polizei gemeldet werden müssen. Sonst besteht die Gefahr, daß Straftaten die mit Hilfe der privaten Aufzeichnungen aufgeklärt werden könnten, nicht geahndet werden, da die Polizei keinen Zugriff auf die Beweismittel hat.

Der BDK verspricht sich von einer Videoüberwachung an geeigneten Orten eine erhöhte Sicherheit der Bürger und ein hohes Entdeckungsrisiko für Täter.

Die Aufmerksamkeit der Datenschützer wird aus Sicht des BDK auf die öffentlichen Institutionen konzentriert, während sich gleichzeitig im Bereich der privaten Anbieter und Nutzer ein grauer Überwachungsmarkt entwickelt, der kaum oder nicht kontrolliert wird. Der BDK will nicht den gläsernen Menschen und erwartet, daß Videoüberwachungen der Öffentlichkeit und damit auch Straftätern kenntlich gemacht werden. Es gebe hier keinen Grund für Geheimniskrämerei. Verdeckte Maßnahmen der Videoaufzeichnung zum Zwecke der Strafverfolgung seien in Einzelfällen nach den Bestimmungen der Strafprozeßordnung schon heute möglich.

Auch Bundeskriminalamtspräsident Ulrich Kersten ist der Meinung, daß akustische Wohnraumüberwachung allein nicht ausreichend ist. Es seien Fälle denkbar, in denen das gesprochene Wort nicht ausreichend sei, wie zum Beispiel der Austausch eines Geldkoffers gegen Rauschgift, der ohne Worte ablaufen könne. Er betont, daß für die Beweissicherung notwendig sein kann, welche Person in der entscheidenden Phase gehandelt habe.

Die Gewerkschaft der Polizei (GdP) steht der Videoüberwachung öffentlicher Plätze ablehnend gegenüber. GdP-Vorsitzender Spinrath erklärt, daß eine ganztägige Überwachung Kriminelle nicht abschrecken würde. Die Straßenkriminalität würde nur in nicht überwachte Gebiete abgedrängt, nämlich die Wohngebiete der Bürger außerhalb der Innenstädte. Die Kosten von 60 000 bis 100 000 DM pro Kamera sollten besser in neue Arbeitsplätze für Beamte investiert werden. Videoüberwachung gaukele dem Bürger eine Sicherheit vor, die die Polizei aufgrund ihrer schlechten Personalsituation nicht garantieren könne. Der Forderung nach der optischen Überwachung von Wohnräumen zur Unterstützung des „Lauschangriffs“ schließt die GdP sich allerdings vorbehaltlos an.

Haltung von Datenschützern, Experten und Bürgern

Das Bundesdatenschutzgesetz enthält in der zur Zeit gültigen Fassung keine Regelung über die Zulässigkeit einer Videoüberwachung. Erst mit der Novellierung des Gesetzes im Laufe des Jahres soll dies geändert werden. Danach fällt dann voraussichtlich jede Art der Videoüberwachung von öffentlich zugänglichen Räumen unabhängig von der eingesetzten Technik unter dieses Gesetz.

Auf der Bundeskonferenz der Datenschutzbeauftragten der Länder wurde eine Entschließung veröffentlicht, wonach vor einer Ausweitung der Überwachung gewarnt wird und genaue gesetzliche Festlegungen für den Einsatz der Videotechnik gefordert werden.

Die Datenschützer sind der Meinung, die wachsende Zahl von Überwachungskameras auf öffentlichen Plätzen gefährde die Grundrechte und damit auch die Demokratie. Wer sich stets beobachtet fühle, könne kein staatsbürgerliches Selbstbewußtsein entwickeln. Wenn der Bürger auf Schritt und Tritt aufgezeichnet wird, fängt er automatisch an, sein Verhalten zu verändern, sich nicht mehr natürlich zu geben, was zu einer Verunsicherung führt. Wenn es sich eindeutig um Kriminalitätsschwerpunkte handeln würde, dann sollte die Überwachung allerdings erlaubt sein.

Berlins Datenschutzbeauftragter vertritt die Ansicht, daß nichts einzuwenden sei, falls die Kamera nur als „verlängertes Auge“ diene und an ihrer Stelle genauso gut ein menschlicher Beobachter stehen könnte. Eine verdeckte Videoüberwachung würde allerdings einen unverhältnismäßigen Eingriff in die Persönlichkeitsrechte darstellen.

Der Vorsitzende der deutschen Vereinigung für Datenschutz Thilo Weichert vertritt die Meinung, daß kaum Straftaten, sondern vor allem Ordnungswidrigkeiten aufgezeichnet werden. Außerdem werden Straftaten nur in andere Gebiete ohne Kameraüberwachung verdrängt. Eine großflächige Überwachung könnte weiterhin dazu führen, daß das Gefühl der sozialen Verantwortlichkeit der Menschen füreinander absinkt. Die Verantwortung werde auf die Videokamera übertragen. Die Anzeigebereitschaft nimmt ab, denn „die Polizei hat ja mitgesehen und –gehört“. Ebenso geht in der Erwartung professioneller Intervention die Neigung zum persönlichen Eingreifen bei An- und Übergriffen zurück. Die Angst, für eventuell unsachgemäße Hilfe aufgrund der elektronischen Dokumentation zur Rechenschaft gezogen zu werden, ist für das Engagement sicherlich auch nicht gerade förderlich.

Eine datenschutzgerechte gesetzliche Grundlage, so Weichert weiter, hätte zwischen der bloßen Beobachtung, der Aufzeichnung und der personenbezogenen Zuordnung von Geschehnissen zu differenzieren. Die festzulegenden Zwecke einer Videoüberwachung müßten entgegenstehende schutzwürdige Belange von betroffenen Personen erheblich überwiegen. Für die Zulässigkeit der Aufzeichnung wäre gegenüber der bloßen Beobachtung ein zusätzlicher, konkreter Anlaß zur Voraussetzung zu machen. Das Gesetz sollte verlangen, daß die Tatsache der Videoüberwachung den betroffenen Personen deutlich erkennbar gemacht werden muß. Strikte Lösungsvorschriften müßten ebenso enthalten sein, wie die Pflicht zur Unterrichtung identifizierter Personen über die Verarbeitung ihrer Daten.

Auf einer Innenministerkonferenz stimmten die Minister einhellig für eine präventive Videoüberwachung und verkündeten folgenden Beschluß: „Die Innenministerkonferenz sieht in dem offenen Einsatz von Videoüberwachungsmaßnahmen an Kriminalitätsbrennpunkten im öffentlichen Raum ein geeignetes Mittel, um die Wahrnehmung der polizeilichen Aufgaben im Rahmen der Gefahrenabwehr und der Strafverfolgung wirksam zu unterstützen. Durch den offenen Einsatz von Videotechnik an Kriminalitätsbrennpunkten im Rahmen eines den jeweils spezifischen Gegebenheiten Rechnung tragenden Konzepts können die Prävention verstärkt, die Kriminalitätshäufigkeit reduziert, die Aufklärung von Straftaten gesteigert und das Sicherheitsgefühl verbessert werden.“ 

Seitdem arbeiten so gut wie alle Landesregierungen an neuen Polizeigesetzen und Überwachungs-Pilotprojekten.

Experten von Bund und Ländern wollen klare rechtliche Grundlagen schaffen. Die heimliche Aufzeichnung sowie unbefugte Weitergabe oder Verbreitung von Aufnahmen soll unter Strafe gestellt werden. Noch vor der Sommerpause soll eine Anhörung vor dem Innenausschuß des Bundestages stattfinden. Dort sollen Experten den tatsächlichen Entwicklungsstand der Videoüberwachung in Deutschland und im Ausland darlegen. Dabei soll es sowohl um das Recht auf Sicherheit als auch um die Persönlichkeitsrechte der Bürgerinnen und Bürger sowie den Datenschutz gehen. In Abhängigkeit von den Ergebnissen dieser Anhörung wird dann über den gesetzgeberischen Handlungsbedarf entschieden.

Welche psychologische Auswirkungen die Videoüberwachung bei rechtschaffenen Menschen haben kann, erläuterte das Bundesverfassungsgericht so: „Wer unsicher ist, ob abweichende Verhaltensweisen jederzeit notiert und als Informationen dauerhaft gespeichert, verwendet und weitergegeben werden, wird versuchen, nicht durch solche Verhaltensweisen aufzufallen. Wer damit rechnet, daß etwa die Teilnahme an einer Versammlung oder Bürgerinitiative behördlich registriert wird und daß ihm dadurch Risiken entstehen können, wird möglicherweise auf eine Ausübung seiner entsprechenden Grundrechte (Art. 8, 9 GG) verzichten. Dies würde nicht nur die individuellen Entfaltungschancen des einzelnen beeinträchtigen, sondern auch das Gemeinwohl.“

Dr. Gerd Landsberg, Geschäftsführendes Mitglied des Deutschen Städte- und Gemeindebundes ist der Ansicht, daß die Videoüberwachung einen Beitrag zur besseren Verbrechensbekämpfung und zur Stärkung des Sicherheitsgefühls der Bevölkerung leisten kann. Öffentliche Präsenz von Polizeibeamten könne dadurch nicht ersetzt, aber ergänzt werden. Er wünscht sich eine Zusammenarbeit zwischen Polizei- und Kommunalbehörden im Sinne einer Partnerschaft für mehr Sicherheit.

Beim Bürger ist die Akzeptanz der Videoüberwachung zur Kriminalitätsbekämpfung sehr hoch. Laut einer Umfrage des Forsa-Instituts sind 59 Prozent der Berliner Bürger für eine Überwachung öffentlicher Plätze. Im Ostteil der Stadt sprechen sich sogar 72 Prozent dafür aus. Diese Haltung läßt sich auch auf andere Städte des Landes übertragen.

Aktuelle Situation im Ausland

Die Bundesrepublik ist in Sachen Audio- und Videoüberwachung kein Vorreiter. In Großbritannien und in den USA lassen sich Trends feststellen, die auch auf uns zukommen werden. Interessant ist, daß in diesen beiden Staaten oder auch in Frankreich große Vorbehalte gegenüber jeder konventionellen direkten staatlichen Personenkontrolle bestehen, zum Beispiel der Ausweiskontrolle, daß aber die anmaßendere und heimtückischere Form der technischen Überwachung weitgehend akzeptiert wird.

Die Leistungsfähigkeit öffentlicher Überwachungstechnik erweist sich erst richtig in Diktaturen. Nicht nur hochtechnisierte Stadtstaaten wie Hongkong oder Singapur, sondern auch z.B. in der eher agrarisch orientierten Volksrepublik China wissen die Regierenden die Technologie zu schätzen. Europäische und amerikanische Technik - angeblich zur Verkehrsüberwachung installiert - observierte 1989 bei den Studentenprotesten den Platz des Himmlischen Friedens und leistete noch Jahre später Identifizierungshilfe gegen Regimegegner. Diese wurden verhaftet, verhört, gefoltert und

verschwanden hinter Gittern. Ebenso dienen im straßenverkehrsarmen tibetischen Lhasa Verkehrsüberwachungskameras wohl eher der Überwachung des politischen Verkehrs.

Rund eine Million Kameras sind Großbritannien installiert, ein durchschnittlicher Stadtbewohner wird im Schnitt alle fünf Minuten aufgenommen. Nirgendwo registrieren Kameras mehr Unappetitliches, mehr Peinliches und mehr Kriminelle als im Vereinigten Königreich. Kein Lande der Welt besitzt eine höhere Kameradichte pro Kopf und geht der Ausbau der Überwachungseinrichtungen im derzeitigen Tempo weiter, so wird es im Jahr 2015 kein einziges kamerafreies Plätzchen in britischen Städten mehr geben. In keinem anderen Land nutzen Verbrechensbekämpfer Videoaufnahmen so regelmäßig und so erfolgreich. Polizisten nutzen Videobänder unter anderem um die letzten Stunden von Vermißten zu rekonstruieren. Auch private Sicherheitsdienste kontrollieren Monitore und im Ernstfall kann über eine Direktleitung die Polizei alarmiert werden, die dann die Videodokumentation direkt als Beweismittel bei Prozessen einspielen kann.

Die britische Polizei kontrolliert sämtliche Fahrzeuge im Eurotunnel mit einem elektronischen Überwachungssystem, dessen Kameras die Kfz-Kennzeichen aufnehmen und an eine zentrale Polizeidatei in London melden. Diese meldet innerhalb von vier Sekunden zurück, ob ein verdächtiges Kfz bzw. Kennzeichen erfaßt worden ist.

Anders als in Deutschland, wo gerade die Verrechtlichung den polizeilichen Überwachungsmethoden zu mehr Legitimität verhalf und ihre Ausbreitung förderte, profitierten diese in Großbritannien vom Verzicht auf jeglichen Anspruch auf den Schutz der Privatsphäre bzw. einem Recht auf informationelle Selbstbestimmung.

Die hohe Akzeptanz ist sicher durch die bisherige Angst vor nordirischen Terroraktionen mit erklärbar. Mit Hilfe der Videoüberwachung konnte angeblich der blutige Bombenanschlag auf das Londoner Kaufhaus Harrods von 1983 aufgeklärt

werden.

Jetzt sollen zwei brisante Fälle der letzten Wochen mittels der Videoüberwachung aufgeklärt werden: Die Nagelbombenserie in Brixton, Brick Lane und Soho, und die Ermordung der BBC-Moderatorin Jill Dando, die die beliebte Sendung "Crimewatch" (vergleichbar mit "Aktenzeichen XY") moderierte.

Im Fernsehen, in den Zeitungen im Internet und mit Plakaten im öffentlichen Raum fahndet die Polizei mit einem etwas verschwommenen Ausschnitt aus einer Videoaufzeichnung nach dem mutmaßlichen Bombenattentäter, einem "weißen Mann, zwischen 20 und 30 Jahren, zwischen 1,77 und 1,82 cm groß, bekleidet mit einer weißen Baseballkappe und einer Reißverschlussjacke." Er wurde gefilmt, wie er sich eineinhalb Stunden vor dem Attentat in der Gegend aufhielt. "Wir haben eine Menge Material, das uns zur unmißverständlichen Schlußfolgerung führt, daß die Untersuchung sich auf das Gesicht dieses Mannes konzentrieren muß", sagte der stellvertretende Polizeipräsident David Veness gegenüber der BBC. Die Videoaufzeichnungen wurden in den USA qualitativ überarbeitet, konnten jedoch im Abgleich mit einer britischen Polizeidatenbank keinen der bekannten Rechtsextremen identifizieren

Im Fall von  Jill Dando werden jetzt mit Hilfe der überall installierten Systeme die letzten Stunden rekonstruiert. Sie wurde direkt vor ihrer Haustür erschossen. Die Polizei hält eine nahezu lückenlose Rekonstruktion für möglich: Vom Einkaufsbummel in der Stadt bis zur Fahrt nach Hause - in London decken die Kameras bereits 50 Prozent der gesamten Innenstadt ab. Falls die Polizei erfolgreich ist, wird dies zu einer noch größeren Akzeptanz in der Bevölkerung führen.

Schon 1993 wurden die minderjährigen Mörder eines Zweijährigen in Liverpool durch Überwachungskameras identifiziert. Ein Kamera hatte die Entführung des Kleinkindes auf einem Parkplatz aufgezeichnet. Die Täter wurden so kurze Zeit später gefaßt; der Mord selbst konnte nicht verhindert werden.

Simon Davis von der Bürgerrechtsgruppe "Privacy International" zeigt sich dennoch skeptisch: "Verbrechen aus Leidenschaft, Verbrechen, in denen Alkohol und Drogen eine Rolle spielen sowie Aktionen professioneller Krimineller werden von Kameras selten verhindert", so Davies in einer Expertenaussage vor einem Komitee des britischen Oberhauses, das sich mit der Beweiskraft digitaler Bilder auseinandersetzte. "Generell sind es nur kleinere Gelegenheitsverbrechen, die durch den Einsatz dieser Technologie verschwinden". Der Einsatz von Videosystemen bewirkt in erster Linie ein verändertes Verhalten, kann jedoch Kriminalität nicht wirksam bekämpfen.

Eine Studie einer britischen Universität sagt, daß 10 Prozent aller observierten Frauen „ausschließlich aus voyeuristischen Gründen“ beobachtet werden. Überproportional häufig geraten Jugendliche, Schwarze und Obdachlose in den Fokus der Kamera. Unbeobachtet bleiben nur Polizisten und andere Uniformträger. Die Autoren der Studie kommen zu dem Schluß, daß Überwachungssysteme nur bestehende Vorurteile verstärken und Kriminalität verdrängen, nicht bekämpfen.

Statistiken aus England verheißen bis zu 75 Prozent Kriminalitätsrückgang durch die Installation von Videokameras in Städten. Daß dafür in den nichtüberwachten Außenbezirken und den umliegenden Dörfern die Kriminalität gleichzeitig stark anstieg, wird in den meisten Statistiken gern verschwiegen.

Zusammenfassung der Pro/Contra-Argumente



· 
· Prävention durch Abschreckung: Leipzig: Rückgang der Kriminalitätsrate in den überwachten Gebieten

· Unterstützung bei der Strafverfolgung, Beweisführung  

· Verbesserung des Sicherheitsgefühls der Bürger

· Präsenz seitens der Polizei wird demonstriert

· Schnellere Reaktion auf Gefahren-situationen seitens der Polizei

· im Straßenverkehr würden weniger Unfälle mit Fahrerflucht begangen werden
· Verkauf von Rauschgift erfolgt in nicht überwachten Gebieten 

· Kriminalität verlagert sich in vormals unproblematische, nicht überwachte Gebiete: Innenstadt -> Wohngebiete

· Überwachungsanlagen müssen den Kriminellen nachziehen -> diese Flexibilität ist noch nicht erreichbar, effektiv wäre dies eine totale Überwachung 

· die Überwachung muss einen immer größeren Bereich abdecken um die Brennpunkte abzudecken ->

· Überwachung von unbescholtenen, gesetzestreuen Bürgern Einschränkung des Persönlichkeitsrechts

· Eine flächendeckende Überwachung täuscht Sicherheit nur vor, wenn nicht genug Polizeipersonal bereitgestellt wird um rechtzeitig eingreifen können

· Zivilcourage nimmt in der Bevölkerung ab, da die Verantwortung für die Mitmenschen den Überwachern zugewiesen wird

· Bürger werden durch die Überwachung davon abgehalten bei An- und Übergriffen  einzuschreiten aus Angst vor Strafverfolgung bei unsachgemäßer Hilfe

· Bürger nehmen ihr Grundrecht auf freie Meinungsäußerung nicht wahr, um nicht behördlich bekannt zu werden

Quellenverzeichnis und weiterführende Links

Europäisches Parlament : http://www.europarl.eu.int/
Landtag NRW : http://www.landtag.nrw.de
Bundesbeauftragter für Datenschutz: http://www.bfd.bund.de
SPD               : http://www.spd.de
CDU              : http://www.cdu.de
CSU               : http://www.csu.de
Bündnis 90/ Die Grünen: http://www.gruene.de
FDP               : http://www.fdp.de
PDS               : http://www.pds-online.de
Telepolis        : http://www.heise.de/tp
· Steve Wright: Entwicklungen in der Überwachungstechnologie

· Christiane Schulzki-Haddouti: Abhörer sollen kontrolliert werden
·                   Kapitalverbrechen fördern Akzeptanz für Videoüberwachung
· Tom Geraghty: Das ultimative Verbrechen: Diebstahl der persönlichen Freiheit

· Florian Rötzer: Überwachungskameras zur Verhaltenserkennung

· Ashley Benigno: Überwachung am Arbeitsplatz bedroht Gesundheit

Cilip              : http://www.infolinks.de/medien/cilip
· Thilo Weichert: Audio- und Videoüberwachung
Junge Welt    : http://www.jungewelt.ipn.de
· Tobias Grün: Der totale Kontrollblick

Ruhr-Universität Bochum : http://www.uni-bochum.de
Universität Leeds : http://www.scs.leeds.ac.uk
Universität Reading : http://www.cvq.cs.reading.ac.uk
Neue Wirtschaftsbriefe : 

· Prof. Dr. J. Vahle, Bielefeld: Videoüberwachung durch Private und staatliche Stellen (Nr. 17, 25.04.2000, Seite 1635ff)

Dies ist ein Standbild aus einem längerem Film. Der Passant verharrt an beiden Kurven seiner Bahn länger als erwartet. Im Film markiert das System den Passanten als verdächtig durch einen roten Punkt.
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